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Kính gửi:  

 - Các Sở, ban, ngành; 

 - UBND các huyện, thị xã, thành phố; 

 - Các đơn vị sự nghiệp trực thuộc UBND tỉnh. 

 

 

Sở Thông tin và Truyền thông nhận được Công văn số 5099/UBND-NC ngày 

26/5/2020 của UBND tỉnh về việc triển khai Thông báo số 19/BCA-A05 ngày 

12/5/2020 của Bộ Công an. 

Theo nội dung cảnh báo tại Thông báo số 19/BCA-A05, qua theo dõi không 

gian mạng, Bộ Công an phát hiện và ghi nhận chiến dịch tấn công của các nhóm 

tội phạm nhằm vào các cổng/trang thông tin điện tử thuộc quyền quản lý của các 

cơ quan Nhà nước nhằm mục đích chiếm đoạt thông tin, tài liệu nội bộ, tài liệu 

chứa bí mật Nhà nước, với các thủ đoạn như: Thu thập thông tin, dữ liệu công khai 

trên mạng Internet về cổng/trang thông tin điện tử, đặc biệt là các cổng/trang thông 

tin điện tử sử dụng các giải pháp công nghệ của Microsoft như (ASP.NET, 

SharePoint). Tin tặc tiến hành rà quét, khai thác lổ hổng bảo mật tồn tại trên các 

cổng/trang thông tin điện tử, đặc biệt là các lỗ hổng cho phép tin tặc kích hoạt thực 

thi mã độc từ xa để kiểm soát hệ thống máy chủ web như CVE-2017-11317, CVE-

2019-18935 tồn tại trên thư viện “Telerik UI” của các website sử dụng ngôn ngữ 

lập trình ASP.NET. Sau đó, tin tặc chiếm quyền kiểm soát toàn bộ hệ thống thông 

tin, lợi dụng lổ hổng bảo mật của thư viện “Telerik UI” và việc không kiểm duyệt 

nội dung đăng tải các nhóm tin tặc tấn công xâm nhập vào các cổng/trang thông tin 

điện tử để chèn, đăng tải trái phép đường dẫn, hình ảnh quảng cáo cho game bài 

nhằm gia tăng tính tin cậy, thu hút người chơi tham gia, gây ảnh hưởng nghiêm 

trọng đến uy tín của cơ quan Nhà nước và trật tự, an toàn xã hội. 

Để kịp thời triển khai các biện pháp ngăn chặn nguy cơ mất an toàn thông 

thông tin mạng, Sở Thông tin và Truyền thông đề nghị các cơ quan, đơn vị, địa 

phương khẩn trương thực hiện các nội dung sau: 

1. Kiểm tra, rà soát và khắc phục các lỗ hổng bảo mật trên tất cả các 

cổng/trang thông tin điện tử của cơ quan, địa phương, đặc biệt là lổ hổng tồn tại 
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trên thư viện “Telerik UI”; gỡ bỏ các đường dẫn, hình ảnh quảng cáo game bài 

(nếu có). 

2. Tăng cường giám sát an ninh mạng, kịp thời phát hiện hoạt động tấn công 

mạng, phối hợp với Sở Thông tin và Truyền thông, Công an tỉnh và các cơ quan 

liên quan trong điều tra, xác minh xử lý đối tượng thực hiện tấn công mạng. 

3. Khẩn trương thông báo nội dung văn bản này đến tất cả các cơ quan, đơn vị 

trực thuộc để tổ chức triển khai thực hiện. 

Quá trình thực hiện nếu có khó khăn, vướng mắc hoặc cần hỗ trợ, đề nghị 

Quý cơ quan liên hệ đầu mối thường trực Đội Ứng cứu khẩn cấp sự cố an toàn 

thông tin mạng tỉnh Khánh Hòa (điện thoại: 0258.3563533 - thư điện tử: 

cntt.stttt@khanhhoa.gov.vn) để phối hợp thực hiện. 

Sở Thông tin và Truyền thông đề nghị Quý cơ quan, đơn vị quan tâm thực 

hiện. 

 Trân trọng./. 

Nơi nhận: KT. GIÁM ĐỐC 
- Như trên (VBĐT); 

- UBND tỉnh (VBĐT, để b/c); 

- Công an tỉnh (VBĐT, để biết); 

- Lưu: VT, CNTT. 

PHÓ GIÁM ĐỐC 

 

 

 

 

 

Nguyễn Tấn Trung 
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